













　When the protection of personal information is neglected and information is leaked through 
mismanagement, companies are significantly impacted in various ways, including loss of 
public confidence, suspension of business operations, and the requirement to pay damage 
compensation.
　In this study, through internet news we investigate incidents of personal information leakage, 
introduce example cases, analyze the causes, and discuss countermeasures. With the spread of 
the internet and the accumulated storage of large amounts of personal information in databases, 
incidents of information leakage have become more common, due to unauthorized access 
obtained, for example, via the internet by exploiting the vulnerability of servers. Moreover, 
data leakage through mismanagement and deliberate removal of data from the premises also 
occurs. These issues have become a major threat to firms. We also discuss leakage of personal 
information resulting from the spread of social media and the increase in use of free software.
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No. 漏えい人数 業　　種 原　　因
１ 173万5,841人 情報通信業 不正アクセス
２ 46万3,360人 情報通信業 内部犯罪・内部不正行為
３ 31万人 医療、福祉 不正な情報持ち出し
４ 25万4,122人 卸売業、小売業 不正アクセス
５ 20万1,414人 学術研究、専門・サービス業 管理ミス
６ 19万7,907人 情報通信業 盗難
７ 19万7,077人 製造業 設定ミス
８ 19万5,132人 サービス業（他に分類されないもの）不明
９ 17万755人 サービス業（他に分類されないもの）不正アクセス


















































































































７ http://raicho.2ch.net/test/read.cgi/newsplus/1304579409/　［2012.4.10 last visit］
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８ http://www.sc.mufg.jp/ ［2012.4.９ last visit］






























Winny ウイルスによる情報漏えいで顕著なのは、私用 PC を使っていて Winny ウイルス
に感染したケースが多いことだ。「Antinny」などの Winny ウイルスに PC が感染すると、
10 IT 用語辞典　e-Words http://e-words.jp/
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その PC が Winny ウイルスに感染、漏えいしてしまったようだ。岡山県警や愛媛県警な
どのケースでも私用 PC からデータが漏えいしている。私用 PC の利用が Winny ウイル
スによる情報漏えいを招いているのは明らかだ。
　防衛庁は漏えい発覚後に、私用 PC での重要情報の取り扱いを禁止し、Winny などの
ファイル共有ソフトウェアを私用 PC から削除するよう指示した。さらに2006年３月８日



























































に感染すると、パソコン内の送受信メールや Word や Excel 等のデータファイルが、パソ
コン内の公開フォルダにコピーされてしまう。公開フォルダにコピーされたファイルは、
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